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Actividad 1 - Amenazas (10p)

1.1 Amenazas 5p
- Enumera cuales son en el afio actual los principales tipos de amenazas légicas
contra un sistema informatico.

Algunos de los principales tipos de amenazas ldgicas que mas se frecuentan a
utilizar actualmente son:

1. Malware: Esto incluye virus, gusanos y troyanos, que pueden infectar sistemas
y causar danos, robo de datos o extorsion.

2. Phishing: Los ataques de phishing se basan en engaiar a los usuarios para que
revelen informacion confidencial, como contrasefias o informacion financiera,
a menudo a través de correos electrénicos fraudulentos.

3. Ataques de fuerza bruta: Los atacantes intentan adivinar contraseias al probar
muchas combinaciones diferentes.

4. Inyeccion de codigo: Esto incluye ataques como la inyeccion SQL, donde los
atacantes introducen cédigo malicioso en aplicaciones web para robar o
manipular datos.

5. Ataques de denegacion de servicio (DDoS): Los atacantes abruman un sistema
con trafico malicioso, lo que hace que el sistema sea inaccesible para usuarios
legitimos.

6. Vulnerabilidades de software y sistemas operativos: Los sistemas a menudo
tienen vulnerabilidades que los atacantes pueden explotar para obtener acceso
no autorizado.

7. Ransomware: Los atacantes cifran los datos de un sistema y exigen un rescate
para desbloquearlos.

8. Ataquesa aplicacionesweb:Losatacantes pueden aprovechar vulnerabilidades
en aplicaciones web para robar datos o tomar el control de la aplicacion.

9. Ataques a la nube: Con el aumento de la adopcidn de servicios en la nube, los
ataques a la infraestructura en la nube son una amenaza creciente.

1.2 Estudio de Ataque 5p
- Explica el funcionamiento de un ataque DDoS.
El atague DDoS es un ataque que se trata principalmente de parar el trafico en un
servidor sobrecargando el servidor o suinfraestructura con solicitudes de multiples
usuarios para crear una avalancha de trafico en la red.

Para realizar este ataque se utilizan diferentes dispositivos denominados bots o
zombies que son varios ordenadores conectadosainternet que han sido infectados
por algun tipo de malware y que permite al atacante utilizar ese dispositivo de
formaremota sin que se de cuenta el usuario del dispositivo para realizar el ataque

Cuando el servidor es el blanco de este ataque, cada bot envia solicitudes a la
direccion IP del destino, lo que puede llegar a sobrecargar el servidor o la red y, por
consiguiente, provocar una denegacion de servicio al trafico normal.
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Actividad 2 — Autenticidad y Actualizacion de las aplicaciones informaticas (10p)

2.1 Origeny Autenticidad 5p
- Comprueba la autenticidad de la aplicacion XAMP para Windows (Checksum).
Comprueba que su huella con el md5 y shal coinciden con el de la pagina oficial
para saber que el software no se ha modificado y por lo tanto es auténtico. De
esta manera comprobamos que no se viola el principio de integridad, uno de los
objetivos de la seguridad informatica.

En primera instancia vamos a revisar el md5 de la pagina oficial para luego
comprobar si la del archivo descargado es igual.

== XAMPP para Windows 8.0.28, 8.1.17 &
8.2.4

-, Suma de .
Version . Tamafo
comprobacion

8.0.28 / PHP 8.0.28 fﬁflflfdzita md5 shal el 144 Mb
6117/ PHP 8147 iﬂﬁfﬁﬁdiita 79328b060910485737b048ce07c79293 [N

Ahora para comprobar que el siguiente archivo es correcto vamos a ponerlo en la

siguiente pagina, http://onlinemd5.com/, para comprobar si el cédigo md5 esigual
Py, xampp-windows-x64-8.0.28-0-V516-installer 23/10/2023 10:24 Aplicacidn 146.776 KB

Y como podemos ver el md5 que nos da es idéntico asi que no se incumpliria el principio
de integridad

- MD5 & SHA1 Hash Generator For File

Generate and verify the MD5/SHA1 checksum of a file without uploading it xampp-wi.._staller exe
Click to select a file, or drag and drop it here( max: 4GB )
Filename: Xampp-windows-x64-8.0.28-0-VS16-installer.exe

File size: 150,297,808 Bytes

Checksum type:  ®MD5 OSHA1 O SHA-256

File checksum: |?93288D6091U4857378D4SCEUTC?9293 ‘

Compare with: | ‘

‘ Compare ‘ ‘ Pause ‘ ‘ Stop

79328bd60910485737Tbd48ce0TCTo293
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2.2 — Actualizaciones 5p
- Instala la aplicacién SUMO o Patch My PC, la que prefieras y describe para que se
usan y que nos aporta a nivel de seguridad a nuestros equipos.

En nuestro caso hemos decidido instalar la herramienta SUMO.

Principalmente esta herramienta nos aporta conocimiento de toda aplicacidonde nuestro
equipo que este desactualizada y con que importancia deberiamos actualizarlas, lo que
en seguridad nos puede ser muy Util porque mantener actualizados los programas nos
protege de que alguien que ya tenga un sploit para las versiones antiguas nos puede
atacar por no tener actualizaciones que arreglen dichas brechas de seguridad.

A continuacién, explicare el funcionamiento basico de esta herramienta:
Ya teniendo instalado SUMO podremos escanear nuestro sofware en dos simples pasos.
Abrimos el SUMO y nada mas entrar vamos a la opcién de Archivo>>>buscar software

instalado, lo que nos hara un escaneo completo de todo el software del equipo para
luego informarnos en pantalla de los resultados.

« SUMo (Software Update Monitor) v5.16.3.528

Archive | Herrarnientas 5UMo Online  Opciones !

Agregar... Ctrl+F7
Escanear Carpetas... Ctrl+F&
Buscar software instalado F&
Comprobar F5
Verificacién profunda Ctrl+F5
Seleccionar todo Chrl+ 4

Restaurar la dltima lista
Lundaﬁ

Salir Ctrl+ Qo

Después SUMO pasara a mostrar un resultado como el siguiente donde te saldran todos
sus programas con tres tipos de simbolos distintos dependiendo si estan actualizados,
hay actualizaciones menores o necesitas urgentemente una actualizacion.
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Archivae Herramientas 5UMo Online

Opciones  Windaows
@ S:Ic':faiizh;g?é:]:jge |I| Productos ‘ oK & Menor ﬂ Importante @
software 27 16 7 4 Cormprar SUKMa FRO
N 0
| Q  + | X © @ =

Conprobar Ezcanear Aaregar Eliminar lgnorar Ibterer Actualizacid Actualizar Controladores
Producto Compafiia Werzion Actualizar - 2
£F E& Enor Reporter (64 bits) Electronic Arts 126905326 Actualizacion disponible [13.47.0.5560)
£ LibreOffice (54 bits) The Document Foundation 6442 Actualizacion dizponible [7.6.2.1]
¥ Nitro Pro [54 bits) Mitra Software, Inc. 11.03173 Actualizacion disponible [13.70.7.60)
£ 'web Companion Lavazaft 89037 Actualizacidn disponible [11.8.5.907)
& JavalTh) Platform SE (64 bits]  Oracle 80291010 Actualizacidn disponible [8.0.3910.13)
. Motepad++ (B4 bitg) Dion HO don hi@free. fr 8480 Actualizacion disponible [8.5.8.0)
& Packet Tracer [B4 bitz) Cizco Systems, Inc. 81.1.22 Actualizacidn dizponible [2.2.1.118)
& Ot Linguist (64 bits] The Gt Company Ltd. 51560 Actualizacién dispariblz [5.15.11.0)
L SUMo K Softwares 5.16.3.528 Actualizacidn disponible (5.17.10.542)
& “Wallpaper Engine Screensay...  Kristian Skutta 2000 Actualizacion digponible [2.2.0.18)
= WinRAR [E4 bitz) Alexander Roshal £.0.0.0 Actualizacion digponible [6.24.0.0)
-4 Adobe Acrobat DC [B4 bitg] Adobe Systems, Inc. 236.20360.0 ak
w4 Digcord Dizcord Inc. 1.0.8020.0 ak
.4 EA [B4 bitg] Electronic Arts 93.0.0.8310 Qk.
-4 Genshin lmpact (B4 bits) HoYoverze 22901 QK.
.4 Google Chrome (B4 bits] Google Inc. 1180593389 OK
w4 League of Legends (B4 bits) Riot Games, Inc. 13206372283 0K
w4 Microsoft Edge (B4 bits) Microzoft 1180208361 Ok
w4 Microzoft OneDrive (B4 bits) Microzoft 2320470003 Ok
.4 Origin Electronic Arts 10512252971 Ok -

También la propia aplicacion te ofrece opciones para actualizar dichas aplicaciones lo
gue puede ser muy Util para automatizar el proceso en caso de tener que realizarlo en
muchas aplicaciones o en distintos ordenadores.

F X © A
Agregar E lirnirar | grorar Ibtener Actualizacid Actualizar Controladores
wnpatiia Werzidh Actualizar "
zchronic Artz 126905326 Actualizacion dizponible [13.47.0.5560]
18 Diocument Foundation 6.4.42 Actualizacion dizponible [7.6.2.7]
tra Saftware, Inc. 11.0.3173 Actualizacidn dizpanible [1:3.70.7.60]
8.9.0.371

vazoft Actualizacion disponible [11.8.5.907)
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Actividad 3 — Ataque por agotamiento DHCP Packet Tracer (10p)

3.1 Montaje 2p

- Router realizando el servicio de DHCP + Gateway.

- Enlos router solo sirve ip alared 192.168.30.0/24

- Excluimos de dar el rango de direcciones 192.168.30.1 — 192.168.30.251

- Comprobamos que el equipo recibe una ip correctamente de manera dindmica.

- Comprueba que hace ping al server, el cual tiene laip 10.10.10.2 y puerta de
enlace 10.10.10.1

- No se hace un pool en el router para que reparta en la red 10.10.10.0/24. El
router solo reparte para lared 192.168.30.0/24

DHCP 10.10.10.0/24

s =

I e r_—_ y  e—
2401 2960-24TT

Router0 Switch1 Server-PT
A Server0
, www

2960F24TT
192.168.30.0/24
SwlchO J

|
g
PC-PT
PCO

Primero realizamos un pool dhcp en la interfaz por donde este la red que
necesitemos que reciba el servicio dhcp, le indicamos cual es su red y puerta de
enlace y por ultimo le decimos que no recoja IPs exclusivamente dela 1 ala 251 con
el comando: “ip dhcp excluded-addres IPinicio IPfinal”

REouter=enable

Routerfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #interface Gigl/s0

RBouter (config-if) $ip dhcep pool dheopl

Router (dhep—config) fnetwork 152 _1€2_.30.0 255_255_255.0

Bouter (dhep—config) §default-router 152 _168_30.1

Router (dhcp—config) fexit

REouter (config) #interface Gigl/s0o

Router (config-if) #ip dhep excluded-addres 15%2_162_.30.1 152 _1&2_.30_.251
RBouter (config) fexit

Routerd

85¥5-5-CONFIE I: Configured from conscle by conscle

Routerfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[OE]

Routerd
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Ahora le indicamos a nuestro PC que recoja dhcp nos dara una Ip fuera del rango que
nosotros indicamos que no nos deberia dara ips dandonos asila 192.168.30.252.

P poo - o X
Phy=ical Config Desktop Programming Attributes
| —
i IP Configuration
| Interface FastEthernetl w
IP Configuration
(®) DHCP () static DHCP request successful.
IPv4 Address 192.168.30.252
Subnet Mask 255.255.255.
Default Gateway 192 168.30.1
DNS Server 0.0.0.0

A continuacién vamos a configurar el servidor en la otra red de forma estatica para

comprobar si igualmente hay conexién entre ambas redes aunque una tenga o no
DHCP

GigabitEthernetii

Port Status On
Bandwidth 1000 Mbps 100 Mbps 10 Mbps Auto
Duplex Half Duplex Full Duplex Auto
MAC Address 0000.0338.5802

IP Configuration
IPv4 Address 10.10.10.1

Subnet Mask 255.255.255.0

T= Ring Limit 10

Serverl] — O >

Phys=ical Config Services Desktop Programming Attributes
L}

GLOBAL

- Global Settin
Settings g

Algorithm Settings
INTERFACE Display Mame |S&rver[l
FastEthernst0

Gateway/DNS IPvd
() DHCP
(® Static

Default Gateway [10.10.10.1 |

DNS Server | |
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?’ Server( - o X

Phys=ical Config Services Deskiop Programming Attributes
|

GLOBAL FastEthernetl

Settings

|
Algorithm Settings i L or

INTEREACE Bandwidth
| FastEthernetD LiE nalr Bupex rufbup
MAC Address ODED.F7S51.738594 |

IP Configuration

() DHCP

(® Static

IPv4 Address 1010102
Subnet Mask ZE-E-.ZE-E{ZE-E-.U
IPv& Configuration

T Aitamatic

Ahora podemos ver que si hacemos un ping desde el PCnos detecta correctamente el
servidor de la red sin DHCP

ing 10.10.10.2
Pinging 10.10.10.2 with 32 b
10.10.10_.2: byte: <lms TTI=127
10.10.10. y -1 s TTL=1

1

1 )

1 10.10.10.2: b -3 c1ms TTL=127
1 10.10.10_.2: byte: -] <lms TTL=127

in milli-

Minimim = Oms, Maximum = 0ms, Awverat
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3.2 Ataque por agotamiento 2p
- Anadimos un portatil (El atacante) y lo conectamos a la red 192.168.30.0. Si
modificamos la direccion MAC del ordenador haciendo creer que son varios
equipos, agotaremos las direcciones ip que sirve el router DHCP creando una
denegacion de servicio en el router, dandonos este una ip fuera de nuestra red.
Se realiza cambiando la mac del ordenador en la interfaz grafica de packet tracer
y renovando la ip pasando de estatico a dinamico, veremos que nos da otra ip....

DHCP 10.10.10.0/24
T =
'_ 2 _d_ o
2§01 2960-24TT
Raliter0 Switch1 Server-PT
] Server0
, www
2950[241"' 192.168.30.0/24
SwikchO
[ ||
- et
Laptop-PT
)
PC—PT‘ ATACANTE
PCO
Conectamos el portatil atacante y entra en el DHCP
=
hY
Physical Config Desktop Programming Attributes
—
IP Configuration
Interface FastEthernetl ~

IP Configuration

(®) DHCP () Static

IPvé Address 192.168.30.254
Subnet Mask 255.255.255.0
Default Gateway 192.168.30.1

DNS Server 0.0.0.0
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Ahora para sobrecargar la red cambiaremos nuestra MAC y veremos que nos empieza a
dar IPs fuera del rango estipulado.

(P ATACANTE _ O %
| Physical Config Desktop Programming Aftributes
I
i GLOBAL FastEthernetd
Settings
. - Port Stat v O
I Algorithm Settings ortwtalus n
INTEREACE Bandwidth 100 Mbps 10 Mbps Auto
FastEthernetd Duplex Half Duplex (%) Full Duplex 7] Auto
Bluetooth MAC Address [0080.2144.1779
IP Configuration
i ® DHcP
O static
0 IPv4 Address
Subnet Mask
IPvE Configuration
O Automatic
@ Static
i IPv6 Address I
f Link Local Address; FE80::290:21FF:FEA4:1779
i
|
P ATACANTE . O %
Physical Config Desktop Programming Attributes
N
GLOBAL FastEthernetl
Settings
: B Port Stat 0
Algorithm Settings or =tatus n
INTEREACE Bandwidth 100 Mbps 10 Mbps Auto
FastEthernetd Duplex Half Duplex Full Duplex [v] Auto
Bluetooth MAC Address 0050.2144.1666
IP Configuration
(® DHCP
O Static
IPv4 Address
Subnet Mask

IPvE Configuration
O Automatic
®) Static

IPvE Address

Link Local Address:

FEB0::280:21FF.FEA4:1TTS

[ Top
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Para comprobar que si esta caida la red conectamos otro equipo cliente donde

efectivamente se puede ver que da error el DHCP y nos da IPs fuera del rango estipulado.
P

@AY QeaQno |

e & M

Interface FastFthernetl ~

IP Coenfiguration

Physical Config Desktop Programming Attributes

(® DHCP () static DHCP failed. APIPA is being used

IPvé Address

i Subnet Mask

211 2960-24]
Router0 Switch1 Default Gateway

| DNS Server
. IPvE Configuration
|

O Automatic @ Static

IPv6 Address \ 4]

E— |
"‘"--—...,______

Link Local Address [FE80::200:CFF.FESE:950D |

Default Gateway ‘ |

|

\ DNS Server ‘

|
|
g 802.1X

M Laptop-PT
PC-PT Moieha

[] use 802.1X Security
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3.3 DHCP falsoy damos una ip a la victima 2p
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- Creo un router FALSO que va a repartir direcciones ip en nuestra red
192.168.30.0/24. En una de sus interfacestendrd una ip LIBRE perteneciente a
nuestra red, y en la otra una direccién de red de clase B, 172.10.0.0/16. Esta
interfaz con la red del farsante, es la que conectaremos al switch de nuestra red.
Configuramos en el router el servicio de DHCP para que excluya la direccién
172.10.0.1 y que reparta el ips de esta red 172.10.0.0/16. Recuerda que esta
interfaz es la que conecto al switch de mi red. Probamos con el equipo de mi red
a hacer ipconfig /renew para comprobar como en ocasiones nos da una ip del

router legal y en otras un ip del router ilegal.

DHCP 10.10.10.0/24

2401 2960-24TT
Router0 Switch1 Server-PT
A ServerQ
| WWW

296%241’1’ e
Swikch0 . '

2901
192.168.30.0/24 DHCP FALSO

!
-

Con el router DHCP falso ya creado configuraremos para que la interfaz Gig0/1 tenga la

Ip de clase By excluya la 172.10.0.1.

P

Physical Config CLI Attributes
I

105 Command Line Interface

TINE T~ CIENCED . INCEIISCE CIgSCICE eI NS T, o, CISNgeT STECe oo up

Router (config-if) #ip address 152 .165.30.3 255.255.255.0
Router (config-if)#

Router (config-if) gexit

Router (config) $interface GigabitEthermet(/1

Router (config-if) #no shutdown

Router (config-if)#

SLINE-S5-CHRNGED: Interface GigabitEthernetl/l, changed state to up
ip address 172.10.0.2 255.3255.0.0

Router (config-if) #ip address 172.10.0.2 255.255.0.0
Router (config-if)#

Router (config-if) gexit

Router (config) #interface GigabitEthernetl/0

Router (config-if)#

Router (config-if) #exit

Router (config) #interface GigabkitEthermetl/0

Router (config-if)#

Router (config-if) fexit

Router (config) #interface GigabitEthernet(/1

Router (config-if) gexit

Router (config) #interface GigabitEthermetl/1

Router (config-if) #ip dhcp pool dhopfalse

Router (dhep-config) gnetwork 172.10.0.0 255.255.0.0
Router (dhep-config) ¢default-router 172.10.0.2

Router (dhcp-config) #ip dhep excluded-addres 172.10.0.1
Router {(config) fexit

Routerg

%5Y5-5-CONFIG_I: Configured from conscle by console

Routerfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[CE]

Routerd
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Al conectar este router con el DHCP configurado al switch podremos ver que si

renovamos la Ip del equipo cliente este ira variando entre las IPs de un DHCP u otro
3

Physical Config Desktop Programming Afttributes
I

Command Prompt

et Tracer PC Command Line 1.0

3.4 DHCP Snooping 2p

Usando la topologia que queda del ejercicio 3, investiga que es el DHCP Snooping y
anadelo a la arquitectura de red. Documenta todo el proceso y explica su
funcionamiento.

Para esto dentro del switch activamos el DHCP SNOOPING con el comando: “ip dhcp

snooping”

Switchfsh ip dhcp snooping

Switch DHCP snooping is disabled

DHCP snooping is configured on following VLANs:

none

Insertion of option 22 is enabled

Option 822 on untrusted port is not allowed
Verification of hwaddr field is enabled

Interface Trusted Bate limit (pps)

Switchi

Switrchi{config)#ip dheop snooping

Switch({config)fexit

Switchg

%5¥Y5-5-CONFIG_I: Configured from conscle by console

Switch#sh ip dhcp snooping

Switch DHCP snooping is enabled

DHir snouupinyg 15 configured on following VLANs:

none

Insertion of option 82 is enabled

Option 22 on untrusted port is not allowed
Verification of hwaddr field is enabled

Interface Trusted Rate limit (pps)

Switch hd
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Para que este haga efecto deberemos indicarle que puertos son confiables para dar las
IPs al servidor lo que hara que solo nos llegue IP desde estos puertos especificado en vez
de darnos desde ambos DHCP

Switch (config)f#interface Fal/1l

Switch (config-if)f#ip dhcp snooping trust
Switch({config-if) gexit

Switch (config) fexit

Switchg

%5¥S5-5-CONFIG_I: Configured from console by console

Switch#sh ip dhep snooping

Switch DHCP snooping is enabkled

DHCP snooping is configured on following VLANs:
1

Insertion of optiom 22 is enabled

Option 82 on untrusted port is not allowed

Verification of hwaddr ficld ds gozhled

Interface Trusted Rate limit (pps)

GFigabitEthernetls/1 ves unlimited
FastEthernetld/1 ves unlimited

Ahora si vamos al equipo cliente vemos que ya no nos da IP del Router DHCP falso sino
gue solo llegan de la red original

‘Vripoonfig /

IP hddress
Subnet Mask
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3.5 ¢En qué nos ayuda el DHCP Snooping a evitar ataques MITM? 2p
El DHCP Snooping ayuda a evitar ataques MITM de las siguientes maneras:

1. Filtra trafico DHCP malicioso: Controla y permite solo mensajes DHCP legitimos,
evitando paquetes falsos que asignen direcciones IP incorrectas o comprometan
la red.

2. Rastrea asociaciones IP-MAC: DHCP Snooping mantiene una tabla de
asociaciones IP y MAC de los dispositivos en la red. Esto ayuda a asegurarse de
que un dispositivo en particular reciba la direcciéon IP correcta y evita que un
atacante pueda asignar una direccidn IP falsa a un dispositivo.

3. Previene ARP Spoofing: Integra medidas de seguridad, como Dynamic ARP
Inspection, para verificary controlar las respuestas ARP como mitigar los ataques
de envenenamiento, evitando ataques comunes en MITM.

NOTA: Explica que se hace en cada una de estas actividades. Cada fallo descuenta 0,5p
en la actividad. Se penaliza por una mala realizacion del informe.



